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摘要 ”伴随 着 数字 化 转型 和 数字 中 国 的 建设 ,一 个 与 现实 世界 平行 的 数字 世界 正在 诞生 。 历 史 地 看 ， 数 字 塑 


造 了 我 们 对 世界 和 人 类 自己 的 认 知 。 数 字 化 转型 将 进 一 


步 拓 展 人 类 的 认 知 空间 和 认 知 手段 ， 释 放生 产 力 ， 改 


变 人 们 的 思维 和 行为 方式 。 然 而 ， 数 字 化 世界 中 的 人 和 物 的 虚拟 性 与 “ 脱 域 ” 特 征 ， 引 发 了 数字 世界 的 伦 
理 问题 ， 因 此 亟待 建构 和 完善 数字 世界 的 伦理 秩序 。 文 章 总 结 了 现 有 的 科技 伦理 学 介入 数字 化 进程 的 3 条 路 
径 : 对 “数据 主义 ”的 批判 、 伦 理 庶 入 算法 和 道德 物化 ， 以 及 通过 法 律 和 政策 调控 的 负责 任 创新 ; 提出 塑造 


字 
化 基础 设施 那样 ， 提 升 数 字 化 时 代 公 众 的 数字 能 力 。 


关键 词 ”数字 化 ， 数 字 世 界 ， 伦 理 秩序 ， 建 构 
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现实 世界 数字 化 ， 构 建 一 个 与 现实 世界 平行 的 数 
字 世 界 ， 正 在 逐渐 成 为 现实 。 借 助 于 对 数字 化 世界 的 
深度 解析 ， 人 类 不 仅 拓展 了 认识 世界 的 视 域 ， 而 且 通 
过 数字 技术 和 实体 经 济 、 产 业 创 新 的 深度 融合 ， 释 放 
出 了 巨大 的 市 场 和 经 济 能 量 。 从 电 商 、 共 享 出 行 、 共 
部 教育、 网 络 协作 到 在 线 金 融 …… 数 字 技 术 不 仅 改变 
了 人 们 的 生活 方式 ， 而 且 改 变 了 人 们 的 思维 习惯 和 模 
式 ， 改变 了 社会 的 发 展 模式 和 动力 。 正 因为 如 此 ， 建 
设 数字 中 国 、 发 展 数 字 经 济 、 推 动 各 行 各 业 数 字 化 转 
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化 世界 的 伦理 秩序 必须 提高 数字 化 时 代 民 众 参与 数字 化 转型 和 治理 的 能 力 ; 建议 要 像 花 大 力气 建设 数字 


型 已 经 成 为 新 时 代 我 国 建设 社会 主义 现代 化 强国 的 战 
略 。 

然而 ， 我 国 与 数字 化 转型 相应 的 数字 化 社会 的 法 
尘 、 伦 理 和 制度 体系 尚未 完全 建成 ， 现 有 的 现实 世界 
的 制度 体系 并 不 能 完全 涵盖 和 满足 数字 社会 的 要 求 ， 
因而 在 一 定 程度 上 出 现 了 网 络 空间 和 数字 世界 的 伦理 
失 序 。 因 此 ， 在 加 快 数字 化 建设 的 当下 ， 构 建 数字 世 
界 的 伦理 秩序 与 数字 化 建设 一 样 ， 不 仅 必要 ， 而 且 非 
常 迫切 。 
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1 数字 化 世界 的 历程 


数字 塑造 了 我 们 对 世界 和 人 类 自己 的 认 知 四。 人 
类 使 用 数字 描述 世界 由 来 已 入。 据 研 究 ， 涉 及 数 、 
量 、 形 等 观念 的 原始 概念 ， 可 以 追溯 到 人 类 种 族 最 早 
的 时 期 ;而 数学 概念 的 雏形 ， 则 可 以 在 更 古老 的 生命 
形态 中 找到 一 一 它们 或 许 比 人 类 还 要 早 数 百 万 年 后。 
数 的 概念 的 发 展 是 一 个 漫长 的 过 程 。 最 初 的 数学 直接 
与 我 们 的 感官 经 验 世 界 相 联系 ， 有 人 甚至 认为 人 类 种 
族 的 延续 跟 数 学 观念 的 发 展 或 许 并 非 毫 不 相干 。 源 自 
古 希 腊 的 现代 科学 预 设 了 宇宙 世界 的 规律 性 ， 而 这 一 
思想 则 与 毕 达 哥 拉 斯 学 派 的 “万 物 丝 数 ” 的 宇宙 观 不 
无 关系 。“ 一 切 可 知 的 事物 都 有 数字 ; 因为 ， 如 果 没 
有 数字 ， 任 何事 物 都 既 不 可 能 被 构想 ， 也 不 可 能 被 理 
解 。 » [p] 

毕 达 哥 拉 斯 学 派 提出 的 数字 构想 事物 的 假设 ， 在 
数字 化 时 代 已 经 得 到 部 分 验证 。 数 字 化 概念 出 现在 
20 世 纪 50 年 代 。 英 语 中 的 “digitize” “digitization” 
来 自 拉丁 文 “digitus”“finger” 和 英文 “digit” 
， 是 指 将 物体 、 图 像 、 声 音 、 文 本 或 信号 转 
换 成 数字 格式 的 文件 的 过 程 。 这 场 棠 始 于 20 世纪 50 年 
代 的 数字 化 技术 带 来 了 巨大 的 社会 变革 。 如 果 说 早期 的 
数字 化 还 仅仅 聚焦 于 物理 世界 ， 借 助 于 二 进 制 代码 将 数 
据 与 知识 引入 计算 机 内 部 ， 以 形成 可 识别 、 可 存储 、 可 
计算 的 数字 数据 ， 再 据 此 建立 相关 的 数据 模型 进行 处 理 
分 析 的 话 ; 那么 今天 ， 借 助 于 互联 网 、 大 数据 、 人 工 智 
能 、 物 联网 、 云 计算 等 技术 的 集成 创新 和 融合 应 用 的 数 
字 化 技术 ， 则 将 触角 延伸 到 整个 经 济 和 社会 系统 ， 从 
物理 世界 蔓延 到 人 类 社会 生活 世界 ， 逐 步 实现 了 对 整 
个 社会 组 织 、 管 理 和 运行 系统 及 人 的 数字 化 。 一 个 人 
可 以 用 一 组 数据 来 表示 ， 一 个 社会 、 一 个 国家 同样 也 可 
以 用 一 组 数据 来 描述 ， 人 和 物 的 身份 都 可 以 用 数据 来 表 
示 一 一 数据 成 了 联结 万 物 的 基础 。 在 经 济 生活 中 ， 数 据 
成 为 继 自 然 要 素 和 人 工 物 以 外 的 新 的 生产 力 要 素 ， 在 工 
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业界 也 有 “数字 石油 ”和 “数字 能 源 ” 之 称 。 而 对 于 知 
识 生产 来 说 ， 数 据 则 成 为 我 们 认识 世界 的 本 体 和 知识 的 
新 来 源 。 正 因为 如 此 ， 世 界 各 国都 在 致力 于 数字 化 相关 
的 基础 建设 和 转型 。 

“数码 物 ” (digital object) 6 已 经 引起 哲学 家 关 
注 。 虽 然 数 与 物 的 关系 还 有 待 于 进一步 深入 研究 ， 但 
根据 数据 的 知识 论 解释 ， 数 据 是 事实 的 集合 “， 数 据 
可 以 表征 世界 。 在 某 种 情况 下 ， 你 的 数据 甚至 比 你 
更 了 解 你 自己 。 在 Bogen 和 Woodward AR, Xoji 
就 是 与 某 种 现象 所 对 应 的 有 待 阐释 的 事实 的 表征 。 
“只 要 满足 一 定 的 状态 ， 或 者 当 满 足 一 定 的 状态 的 时 
候 ， 相 关 的 事实 就 可 以 进行 解释 ， 它 们 (数据 ) 就 可 
以 表征 相关 的 事实 。”“ 因 而 ， 人 类 对 世界 的 认识 转 
而 可 以 通过 对 数据 的 解析 而 获取 ， 而 构建 的 世界 图 
景 在 一 定 意 义 上 取决 于 数据 。 图 灵 奖 得 主 吉 姆 :格雷 
(Jim Gray ) "认为 ， 科 学 人 研究 已 经 进入 “第 四 种 范 
式 ” 一 一 数据 密集 型 科学 范式 。 在 此 范式 下 ， 数 据 不 
仅 成 为 科学 研究 的 新 方法 和 新 路 径 ， 而 且 ， 与 采用 演 
绎 方法 的 知识 驱动 的 科学 相 比 ， 数 据 驱 动 的 科学 对 世 
界 的 解释 力 更 强 。 因 为 传统 方法 通常 是 建立 在 小 数据 
集 或 局 部 数据 基础 上 的 ， 因 而 只 能 获得 局 部 片面 的 知 
R, 缺乏 对 事物 系统 、 宏 观 与 整体 的 认识 ; 而 基于 大 
数据 的 科学 研究 理论 上 则 可 以 通过 对 统计 规律 的 解 
析 ， 寻 找 普遍 性 知识 ， 进 而 从 整体 上 或 全 局 上 认识 址 
界 。 

以 精准 医学 的 研究 为 例 : 2011 年 美国 国家 科学 研 
究 委员 会 的 《 迈 向 精准 医学 》 报 告 ， 将 精准 医学 定义 
为 “通过 整合 每 个 患者 的 分 子 研究 和 临床 数据 发 展 一 
种 更 加 精确 的 分 子 疾病 分 类 的 知识 网 络 ， 以 此 提升 诊 
断 和 治疗 水 平 ， 从 而 能 够 根据 每 个 患者 的 个 体 差异 为 
其 量 身 定制 更 好 的 卫生 保健 ” 记 。 因 此 ， 生 物 医学 大 
数据 的 获取 是 精准 医学 的 前 提 。 生 物 医学 大 数据 包括 
各 类 组 学 数据 ， 如 基因 组 、 蛋 白质 组 、 代 谢 组 、 表 型 
组 等 ， 以 及 环境 数据 和 家 庭 及 个 人 行为 数据 等 ， 既 涉 
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及 个 体 的 基因 遗传 和 生活 数据 ， 也 包括 家 族 、 和 群体 和 
外 部 环境 的 数据 ， 还 包括 社会 经 济 等 方面 的 数据 。 通 
过 整合 、 分 析 这 些 多 维度 的 数据 ， 从 中 找 出 规律 ， 最 
终 获 得 影响 个 体 健康 的 全 景 图 像 ， 取 得 在 小 数据 的 情 
况 下 不 可 能 获取 的 知识 。 从 这 个 意义 上 讲 ， 数 字 化 不 
仅 从 本 体 论 上 改变 了 我 们 认识 世界 的 基础 ， 也 从 方法 
论 和 认识 论 上 改变 了 我 们 认识 世界 的 途径 。 


een 


2 数字 化 世界 的 特征 与 双重 效应 


基于 对 数据 是 事实 的 集合 或 世界 的 表征 这 一 认 
知 ， 世 界 各 国 、 各 行 各 业 都 在 推动 数字 化 转型 。 将 含 
有 某 种 信息 的 物 变 成 数字 形式 ， 借 助 于 数字 技术 可 
以 更 好 、 更 方便 地 管理 来 自 不 同 设备 和 系统 的 海量 
据 ， 实 现 跨 区 域 、 跨 团队 的 合作 ， 实 现 知识 共享 。 例 
如 ， 当 医院 文件 柜 中 的 纸 质 病历 转变 为 数据 存储 在 去 
端的 时 候 ， 那 些 数据 又 可 以 成 为 人 们 随时 随地 用 以 生 
产 知识 或 解除 疾病 的 对 象 物 。 对 于 社会 生活 来 说 ， 也 
许 数据 是 什么 并 不 重要 ， 重 要 的 是 这 些 物 的 价值 的 释 
放 。 摆 脱 了 “ 域 ”的 局 限 ， 数 据 作为 物 的 载体 在 无 限 
的 时 空中 流动 。 因 为 服务 业 的 数字 化 ， 远 道 而 来 的 客 
人 可 以 不 必 再 去 一 家 家 旅店 询问 是 否 有 空 床位 ， 或 
者 为 了 寻找 一 件 商品 而 跑 遍 整个 城市 。 在 河南 郑州 
“7.20” 特 大 暴雨 灾害 的 危急 时 刻 ， 一 些 志愿 者 通过 
网 上 信息 传输 和 协作 的 方式 ， 不 仅 让 救援 者 知道 哪里 
最 需要 人 和 物 ， 而 且 在 关键 时 刻 ， 数 字 化 世界 和 实在 
世界 的 有 机 无 颖 衔接 还 创造 出 拯救 生命 的 奇迹 ?。 
然而 ， 一 个 新 世界 的 诞生 必然 伴随 着 初始 无 序 的 
阵痛 。 数 据 是 物 的 载体 ， 而 物 本 身 是 有 限时 空中 的 存 
在 。 从 物 到 数据 ， 再 从 数据 到 物 的 双向 流动 ， 释 放出 
了 巨大 的 生产 力 和 价值 ， 但 也 带 来 了 伦理 上 的 诸多 挑 
战 。 本 质 性 原因 在 于 ， 数 字 化 将 有 限时 空 的 人 的 活动 
扩展 到 了 没有 物理 和 时 间 疆 界 的 虚拟 空间 ， 而 我 们 现 
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有 的 各 类 伦理 和 社会 规范 都 是 针对 现实 世界 确定 时 空 
中 的 人 、 在 特定 的 社会 网 络 中 的 人 。 当 网 络 和 数字 化 
空间 解构 了 现 有 的 社会 关系 网 络 ， 虽 然 人 还 是 社会 中 
的 人 ， 但 这 个 社会 关系 网 络 变 得 无 形 无 影 。 网 络 和 数 
字 化 空间 的 行为 可 以 影响 到 现实 世界 的 人 与 社会 ， 但 
是 现实 社会 的 秩序 却 不 能 简单 地 适用 于 数字 化 环境 。 
这 就 带 来 了 数字 化 世界 的 伦理 失 序 。 数 字 化 世界 的 伦 
理 失 序 至 少 表 现在 2 个 层面 。 
2.1 个 体 层 面 

对 于 个 体 而 言 ， 个 人 在 数字 化 世界 获得 了 新 的 身 
份 一 一 数字 身份 (digital identity) 。 数 字 身 份 简单 地 
说 是 指 用 于 描述 和 证 明 一 个 人 的 一 组 代码 。 借 助 于 
数字 身份 ， 人 们 可 以 在 数字 化 世界 证 明 “ 我 是 我 ， 你 
是 你 ”。 数 字 身 份 不 同 于 电子 身份 ， 传 统 的 电子 身份 
仅仅 是 身份 信息 的 电子 版 ， 而 数字 身份 与 数字 身份 技 
术 系 统 相 关 一 一 通过 引入 生物 识别 技术 和 大 数据 等 数 
字 化 技术 给 人 “画像 ”， 以 确认 数字 “我 ”和 实在 
“我 ”是 同一 个 人 。 常 见 的 有 银行 系统 、 铁 路 和 机 场 
交通 系统 的 身份 识别 或 认证 。 通 过 身份 识别 ， 可 以 为 
人 们 高 效 、 安 全 地 进行 金融 业务 的 交易 和 通行 带 来 极 
大 的 方便 。 疫 情 中 的 健康 码 也 是 一 种 数字 身份 。“ 绿 
码 ” 和 “ 红 码 ”不 仅 勾 画 出 一 个 人 的 生活 轨迹 ， 还 包 
括 他 的 社交 网 络 。 网 上 的 推送 也 是 基于 个 人 的 数字 身 
份 : 根据 行为 足迹 、 在 网 上 的 浏览 习惯 推断 和 分 析 某 
人 行为 偏好 ， 甚 至 其 职业 和 工作 场所 。 于 是 ， 一 个 人 
至 少 可 以 得 出 3 种 身份 : 四 社会 身份 ; O 生物 信息 身 
份 ; @ 行为 和 心理 的 身份 。 这 3 种 身份 信息 在 大 部 分 
情况 下 都 属于 个 人 的 私人 信息 ， 如 果 其 他 人 需要 获取 
这 方面 的 信息 ， 需 要 征 得 本 人 的 同意 。 但 是 ， 在 数字 
化 空间 ， 这 种 “画像 ”大 部 分 是 数字 化 技术 构建 的 。 
尤其 是 关于 个 人 生物 信息 、 内 心情 感 和 偏好 的 推断 ， 
属于 个 人 极其 敏感 的 隐私 。 人 类 是 一 种 情感 动物 ， 也 


CD 郑州 暴雨 时 ， 一 位 女性 隔 室 救助 自己 亲 妈 和 俩 孩子 ， 体 现 出 了 大 智慧 . (2021-07-28)[2021-10-12]. https://baijiahao.baidu.com/ 


$2id-1706418806817711597 &wfr-spider&for-pc. 
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是 极其 脆弱 的 动物 。 个 人 隐私 的 不 恰当 暴露 常常 会 带 
来 对 个 人 和 家 庭 的 极 大 伤害 ， 有 时 会 融 来 对 个 人 和 家 
庭 的 出 身 、 健 康 、 种 族 与 性 别 的 歧视 。 

个 人 情感 属于 人 的 私人 领域 ， 保 护 私 人 领域 也 是 
为 了 保护 人 的 尊严 和 自由 ; 然而 ， 数 字 化 世界 几乎 没 
有 私人 的 领域 。 在 网 络 和 智能 时 代 ， 只 要 上 了 网 就 等 
于 进入 了 公共 领域 。 这 在 某 种 程度 上 是 网 络 址 界 的 逻 
辑 所 决定 的 。 目 前 ， 我 们 还 没有 足够 的 技术 与 规范 来 
构筑 对 个 人 的 完全 的 保护 。2018 年 11 月 9 日 ，Erlich 
等 "在 Science 上 发 文 称 ， 通 过 使 用 远亲 和 其 他 人 口 统 
计 信 息 ， 而 无 需 特别 具体 的 信息 ， 便 可 以 相对 容易 地 
在 数据 库 中 追溯 到 某 人 的 身份 ， 如 目标 的 年 龄 或 可 能 
的 居住 地 ; 在 理论 上 只 需要 大 约 2% 成 年 人 在 数据 库 
提交 DNA 信息 ， 就 可 以 追踪 到 任何 人 的 远亲 ， 进 而 揭 
露 他 们 的 身份 。 类 似 个 人 生物 信息 的 暴露 不 仅 可 能 改 
变 一 个 人 的 生活 现状 ， 还 可 能 影响 到 其 未 来 甚至 其 子 
女 的 生活 。 

数据 的 “ 脱 域 ” 使 得 其 权 属 不 明确 ， 因 此 一 旦 产 
生 价 值 ， 便 可 能 产生 价值 分 配 的 冲突 。 数 据 的 生产 者 
和 数据 的 供给 者 都 可 以 提出 自己 的 权利 诉求 。 如 果 发 
生 了 数据 转移 和 数据 共享 ， 那 么 ， 就 不 仅 涉 及 知识 产 
权 和 利益 分 配 问题 ， 还 涉及 知情 同意 问题 。 特 别 是 生 
物 医学 数据 ( 如 基因 数据 ) 不 仅 涉 及 个 人 的 隐私 ， 还 
可 能 涉及 群体 的 隐私 。 谁 有 权 获 取 、 谁 有 权 同 意 和 分 
享 ， 这 些 不 仅 涉及 数据 的 分 配 伦理 ， 而 且 涉及 对 数据 
的 支配 权 和 自主 权 。 

私人 信息 被 数据 化 进而 转化 为 社会 记忆 后 ， 其 作 
用 之 正面 或 负面 未 党 可 知 。 人 是 一 种 会 遗忘 的 生物 。 
人 的 遗忘 是 常态 ， 而 对 于 人 工 物 来 说 ， 一 般 不 被 删 
除 或 破坏 ， 信 息 就 会 永远 保存 。 今 天 我 们 可 以 了 解 
到 先 人 的 文明 程度 ，“ 断 代 ” 和 “ 晰 源 ” 党 党 更 主要 
是 依靠 物 的 “记忆 ”。 然 而 ， 遗 忘 虽然 是 人 类 的 “ 缺 
陷 ”， 却 也 是 人 类 向 前 的 必要 前 提 。 没 有 遗忘 的 人 ， 
其 生活 将 会 变 得 非常 沉重 。 舍 恩 伯 格 在 《删除 : 大 数 
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据 取舍 之 道 》 一 文中 讲 了 一 个 故事 。2006 年 的 某 一 
天 ， 生 活 在 加 拿 大 温哥华 的 60 多 岁 的 心理 咨询 师 菲 尔 
德 玛 ， 打 算 通过 美国 与 加 拿 大 的 边境 ， 就 像 曾经 上 百 
次 做 过 的 那样 ; 但 是 ， 这 一 次 边境 卫兵 用 互联 网 搜索 
引擎 查询 了 一 下 菲尔德 玛 ， 搜 索 结 果 中 显示 出 菲尔德 
玛 在 2001 年 为 一 本 交叉 学 科 杂 志 所 写 的 文章 中 提 和 到， 
其 在 20 世纪 60 年 代 曾 服用 过 致 幻 剂 LST， 因 此 菲 尔 
德 玛 被 扣留 了 4 个 小 时 。 期 间 ， 菲 尔 德 玛 被 采 了 指纹 
之 后 还 签署 了 一 份 声明 ， 内 容 是 他 在 大 约 40 年 前 曾 服 
用 过 致 幻 剂 ， 而 且 以 后 将 不 再 进入 美国 境内 ""。 由 此 
可 见 ， 在 数字 化 世界 ， 一 旦 私人 信息 被 数据 化 进而 转 
化 为 社会 记忆 ， 那 么 带 来 的 有 可 能 不 是 自由 ， 而 是 包 
补 和 控制 。 这 也 是 为 什么 在 “文明 码 ” 刚 一 出 台 的 时 
候 ， 就 有 学 者 竭力 反对 的 重要 理由 "1。 
2.2 社会 层面 

数字 化 对 社会 的 影响 是 多 元 的 、 全 方位 的 。 四 X 
字 化 释放 了 巨大 的 生产 力 。 大 数据 的 采集 、 分 析 、 应 
用 进一步 改变 了 生产 模式 和 消费 方式 ， 并 以 此 不 断 促 
进 产 业 升级 和 发 展 。 数 据 已 经 成 为 继 自 然 资源 和 货 
资本 之 后 的 核心 生产 要 素 。 借 助 于 数字 化 工具 对 生产 
与 物资 调配 信息 的 及 时 收集 与 分 析 ， 可 以 使 得 各 产业 
链 、 供 应 链 上 下 游 之 间 迅 速 完成 信息 交换 ， 及 时 调整 
产销 结构 ， 合 理 配置 资源 。 生 产 模式 也 变 得 多 元 化 和 
灵活 。 消 费 方式 的 线 上 转移 ， 为 商品 供应 者 了 解 消 费 
者 的 实际 消费 需求 和 消费 偏好 ， 以 及 实施 个 性 化 的 服 
务 提供 数据 。@ 数字 化 在 社会 生活 方面 ， 包 括 在 医 
疗 、 养 老 、 教 育 和 社会 治理 等 方面 都 带 来 了 巨大 的 改 
变 。 远 程 医疗 和 数字 影像 可 以 为 远 在 山区 的 民众 就 医 
问 诊 ， 远 程 监护 不 仅 可 以 及 时 帮助 孤独 老人 解决 生活 
问题 ， 还 可 以 通过 视频 聊天 弥补 老人 对 儿女 的 思念 之 
情 。 而 对 于 交通 困难 的 山村 教育 来 讲 ， 数 字 化 有 可 能 
让 山区 的 孩子 也 享受 到 优质 的 教育 资源 ， 在 一 定 程度 
上 缓解 城乡 教育 资源 配给 的 不 平衡 。 

数字 化 必然 带 来 社会 结构 的 改变 ， 包 括 社会 的 就 
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业 结构 、 城 乡 结构 、 区 域 结构 、 组 织 结构 、 社 会 阶层 
和 权力 结构 的 改变 。 这 些 改变 将 是 牵 一 发 而 动 全 局 的 
事情 : 对 于 一 个 家 庭 来 说 ， 一 个 人 的 失业 可 能 会 影响 
全 家 ; 对 于 一 个 社会 来 说 ， 大 批 的 失业 将 会 带 来 巨大 
的 社会 动荡 。 每 一 次 转型 首先 受到 冲击 的 必然 是 社 
会 的 弱势 群体 。 那 些 简单 的 重复 性 劳动 将 是 最 先 被 奉 
代 的 劳动 一 一 在 工厂 的 流水 线 上 已 经 不 需要 “ 卓 别 林 
式 ” 的 工人 ; 实体 商店 的 被 取代 意味 着 大 量 的 售货员 
将 不 再 被 需要 ; 无 人 驾驶 的 汽车 将 会 在 不 久 的 将 来 淘 
汰 出 租车 司机 ， 银 行 的 出 纳 也 不 再 被 需要 一 一 电子 货 
币 正 在 取代 货币 在 网 络 市 场 上 流通 ; 医院 的 护士 、 饭 
店 里 的 服务 员 都 可 能 将 逐渐 被 机 器 人 取代 。 如 果 没 有 
及 时 的 就 业 指 导 和 培训 ， 社 会 阶层 将 会 依据 是 否 具 备 
或 掌握 了 多 少数 字 化 技能 而 划分 。 谁 掌握 了 数据 ， 谁 
就 掌握 了 权力 : 一 边 是 通过 集聚 海量 数据 而 崛起 的 
精英 群体 ， 另 一 边 则 是 被 数字 技术 取代 的 “数字 穷 
人 ”。 数 字 化 将 带 来 劳动 的 “无 人 化 ”"“、 贫 富 差 距 
和 数字 鸿沟 的 扩大 化 ， 而 最 终 凸显 的 是 数据 的 无 情 其 
至 绝情 。 

对 于 数据 驱动 的 科学 研究 来 说 ， 数 字 化 的 影响 更 
是 巨大 的 。 科 学 技术 领域 也 是 最 早 开 始 了 数字 化 转型 
的 领域 。 今 天 无 论 是 在 物理 学 、 天 文学 、 生 物 学 还 是 
在 生态 环境 科学 领域 ， 大 数据 都 已 经 是 科学 研究 的 重 
要 手段 ; 甚至 在 传统 的 人 文 与 社会 科学 ， 在 历史 学 、 
图 书馆 学 和 文学 艺术 领域 ， 数 字 化 都 打开 了 新 的 天 
地 。 科 学 技术 数据 的 生产 就 像 人 造物 的 生产 一 样 ， 也 
是 一 个 由 人 与 技术 共同 作用 的 过 程 。 数 据 可 能 来 自 各 
种 不 同 的 渠道 ( 特别 是 通过 互联 网 收集 的 ) ， 其 可 靠 
性 本 身 就 需要 检验 ; 信息 和 知识 只 有 通过 复杂 的 数据 
挖 据 和 分 析 过 程 才 能 获得 。 因 此 ， 数 据 计 算 ， 包 括 高 
性 能 计算 、 超 大 数据 存储 系统 、 快 速 高 效 的 数据 收集 
和 分 析 软 件 等 数据 生产 加 工 的 基础 设施 和 工具 的 性 能 
也 影响 着 数据 的 质量 。 这 些 技术 本 身 处 于 一 个 不 断 更 
新 迭代 的 过 程 中 。 而 数据 的 真实 性 、 有 效 性 首先 取决 
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于 这 些 数 据 技术 的 可 靠 性 和 精确 性 。 数 据 质量 差 ( 包 
括 不 完整 的 数据 、 错 误 或 不 合适 的 数据 、 陈 旧 的 数据 
或 在 错误 的 上 下 文中 使 用 的 数据 ) 不 仅 会 限制 系统 的 
学 习 能 力 ， 还 可 能 对 未 来 的 推断 和 决策 产生 潜在 的 
负面 影响 由。Ormond 和 Cho 指出 ， 大 规模 DNA W 
序 产生 的 伦理 问题 本 质 上 不 同 于 那些 医学 遗传 学 中 产 
生 的 问题 ， 部 分 因为 全 基因 组 或 外 显 子 组 测序 产生 的 
庞大 的 数据 量 增加 了 大 量 “ 未 知 意义 的 变 式 ”， 这 些 
“未 知 的 未 知 ”( unknown unknowns ) 被 当前 不 成 熟 
的 技术 、 分 析 有 效 性 的 共同 标准 的 缺乏 、 不 同 的 测量 
平台 及 不 完整 的 或 不 恰当 的 引用 数据 库 等 放大 。 

数据 生产 也 离 不 开 人 ， 而 且 不 止 一 个 人 ， 是 多 人 
协作 的 结果 。 特 别 是 该 领域 的 带头 人 ， 其 诚实 可 信和 
严谨 作风 不 仅 影响 着 其 生产 的 数据 ， 而 且 有 可 能 改变 
整个 行业 的 方向 ， 对 社会 产生 极 大 的 影响 。 据 美国 
《纽约 时 报 》2018 年 10 月 15 日 报道 ， 曾 在 哈佛 医学 
院 工作 的 著名 心脏 病 专家 皮 耶 罗 ( Piero Anversa ) 博士 
曾 在 31 篇 论文 研究 中 伪造 和 算 改 实验 数据 ， 其 中 第 一 
篇 论文 发 表 于 2001 年 。 皮 耶 罗 的 研究 声称 ， 使 用 干 
细胞 可 以 令 受 损 心肌 再 生 。 尽 管 其 他 实验 室 纷纷 表示 
无 法 复制 其 研究 ， 但 他 的 研究 工作 仍 促成 了 数 个 初创 
企业 的 成 立 ， 使 得 众人 投入 研发 治疗 心脏 病 和 中 风 的 
新 方法 ; 而 美国 国立 卫生 研究 院 (NIH) 更 是 注入 资 
金 ， 供 其 做 临床 实验 。 最 后 ， 因 为 皮 耶 罗 作 为 学 术 权 
威 提供 的 虚假 数据 和 成 果 ， 从 而 带 来 了 整个 领域 大 量 
公共 资金 和 无 数 科研 人 员 时 间 和 精力 的 巨大 浪费 。 

数字 化 为 社会 治理 和 全 球 治理 提供 了 新 的 工具 。 
台 于 2019 年 底 的 新 冠 肺炎 疫情 对 社会 治理 带 来 了 极 大 
的 挑战 ， 能 否 及 时 控制 疫情 关系 到 人 民 的 生命 财产 安 
全 。 在 这 场 与 新 冠 病 毒 争夺 时 间 和 生命 的 比赛 中 ， 大 
数据 和 数字 化 技术 发 挥 了 重要 的 作用 ， 可 以 说 功 不 可 
没 。 虽 然 世 界 各 国 数字 化 的 程度 和 水 平 ， 以 及 对 其 应 用 
的 边界 的 态度 有 很 大 的 差异 ， 但 是 几乎 全 世界 都 在 使 用 
数字 化 技术 跟踪 和 检测 病毒 ， 以 及 控制 疫情 的 发 展 。 
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构建 数字 化 世界 的 伦理 秩序 EBEN 


但 是 ， 数 字 化 也 可 能 对 社会 乃至 国家 层面 带 来 安全 
问题 。 数 字 化 转型 与 数字 共享 是 相伴 而 生 的 。 网 络 世 界 
几乎 是 没有 国界 的 ; 数字 一 旦 进入 云端 ， 即 便 不 想 共 
享 ， 有 时 候 也 会 面临 黑客 的 攻击 。 攻 击 者 可 以 通过 分 析 
参数 或 查询 模型 ， 从 训练 数据 集中 推断 出 潜在 的 敏感 信 
时。 此 外 ， 有 些 安全 问题 并 不 能 马上 被 意识 到 ， 如 涉及 
成 生物 学 的 研究 成 果 和 生物 、 生 态 数 据 的 发 表 。 虽 然 

具有 公共 性 ， 但 是 有 些 数据 特别 是 生物 信息 和 
涉及 国家 安全 的 数据 的 公开 发 表 ， 一 旦 被 蕊 怖 分 子 掌 
握 ， 就 有 可 能 威胁 国家 和 人 类 的 安全 ""。 
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3 如 何 构建 数字 世界 的 伦理 秩序 ? 


数字 化 所 带 来 的 伦理 问题 早已 在 国际 国内 引起 广 
泛 注意 。 构 建新 的 数字 和 网 络 空间 的 伦理 秩序 ， 在 促 
进 数字 化 转型 和 数字 化 技术 发 展 的 同时 ， 保 证 数字 空 
间 高 效 、 有 序 的 发 展 ， 是 一 个 迫切 但 并 非 容易 的 过 
程 ， 需 要 不 断 从 理论 和 实践 两 方面 探索 。 

3.1 理论 层面 

从 理论 上 来 说 ， 科 技 伦理 学 正在 从 3 个 方面 介入 
数字 化 的 进程 。 

(1) 延续 科技 伦理 学 的 批判 性 反思 传统 ， 揭 示 
数字 化 是 一 种 将 “信息 流 ” 看 作 是 “最 高 价值 ”的 
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后 的 人 是 有 血 有 肉 的 ， 数字化 还 得 有 “温度 ”。 

(2) 从 理论 走向 实践 ， 主 张 哲 学 介入 设计 ， 伦 理 
可 以 “嵌入 ”算法 。 答 兰 学 派 的 “道德 物化 ”理论 代 
表 了 这 一 方向 ， 主 要 体现 在 将 道德 的 理念 通过 设计 髓 
入 到 物 或 计算 系统 中 。 包 括 数据 审计 识别 技术 、 加 密 
技术 和 密 钥 管理 技术 、 安 全 多 方 计 算 技 术 在 内 的 各 种 
数据 保护 技术 的 开发 ， 都 希望 通过 数据 清洗 、 数 据 屏 
蔽 、 数 据 交 换 、 数 据 泛 化 、 随 机 干扰 等 数据 扰乱 技术 
来 进入 到 对 伦理 的 调节 之 中 ， 这 种 调节 可 实现 对 个 人 
隐私 的 保护 。 而 在 大 数据 和 智能 技术 业内 流行 的 隐私 
计算 、 公 平 计算 等 也 可 以 看 作 是 这 方面 的 实践 ， 其 目 
的 都 是 在 追求 通过 算法 实现 保护 隐私 和 公平 公正 ， 这 
显然 是 一 条 非常 重要 的 路 径 ， 但 是 却 让 技术 人 员 承 担 
了 他 们 单独 难以 承担 的 伦理 之 重 。 

(3) 塑造 行动 者 网 络 ， 主 张 将 负责 任 创 新 贯 
穿 于 从 研发 到 市 场 的 的 全 过 程 。 该 理论 主要 是 强调 
“负责 任 研究 和 创新 是 一 个 透明 交互 的 过 程 ; 在 这 
一 过 程 中 ， 社 会 参与 者 和 创新 者 彼此 相互 交流 、 反 
馈 ， 充 分 考虑 创新 过 程 及 其 市 场 产品 的 (伦理) 可 
接受 性 、 可 持续 性 和 社会 可 期 待 性 (desirability ) ， 
使 科学 技术 进展 适当 地 般 入 到 我 们 的 社会 中 ”"。 
负责 任 创新 包括 4 个 维度 : 预测 (anticipation) 、 


数据 主义 ”。 这 种 新 的 意识 形态 的 本 质 是 将 宇宙 看 
作 “ 是 由 数据 流 组 成 的 ， 任 何 现象 或 实体 的 价值 都 取 
决 于 它 对 数据 处 理 的 贡献 ”， 同 时 “把 整个 人 类 物种 
解释 为 一 个 单一 的 数据 处 理 系 统 ， 每 个 人 都 是 它 的 
芯片 ”m1。 在 这 一 批判 性 范式 的 引导 下 ， 对 “数据 主 
义 ”的 冷漠 无 情 和 反 民主 、 内 卷 化 的 批判 ， 成 为 当下 
人 文 主义 介入 数字 化 的 主 潮流 。 当 数据 和 算法 连同 资 
本 一 起 ， 在 一 定 程 度 上 已 经 成 为 主 和 军人 类 生活 的 权 
力 ， 并 将 个 体 和 社会 不 知 不 觉 地 带 入 “算法 困境 ” 
的 时 候 ， 这 一 批判 无 疑 起 到 了 “ 怒 惯 的 启迪 ”的 作 
用 一 一 提醒 人 们 数据 虽然 可 以 成 为 生活 世界 的 镜像 ， 
但 数据 是 抽象 的 ， 而 生活 世界 是 丰富 多 彩 的 。 数 据 背 


反思 (reflexivity ) 、 协 商 (inclusion ) 和 响应 
( responsiveness ) "1。 它 的 特点 是 打通 了 从 研发 到 企 
业 创 新 ， 以 及 和 公众 的 对 话 。 欧 盟 从 2013 年 开始 就 在 
提倡 和 宣传 这 一 理念 ， 并 且 以 此 指导 欧盟 各 国 的 科技 
创新 。 这 可 能 也 是 欧盟 最 早 提出 号 称 “ 史 上 最 严 ” 的 
《通用 数据 保护 法 》 (GDPR ) 的 原因 之 一 。 
3.2 实践 层面 

在 实践 层面 ， 各 国都 在 加 快 建设 数据 保护 法 律 法 
规 。 在 我 国 ， 一 个 从 国家 大 法 到 企业 和 行业 规范 的 数 
据 精 准 治理 的 网 络 正 在 不 断 完善 ， 并 已 经 成 为 现代 国 
家 治理 体系 中 的 重要 环节 。 一 个 从 现实 世界 延伸 到 虚 
拟 世界 的 “天 罗 地 网 ”正在 逐步 形成 中 。 
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我 国 在 个 人 数据 和 信息 保护 方面 的 法 制 建设 工作 
一 直 在 稳步 推进 。2021 年 8 月 20 日 第 十 三 届 全 国人 
民 代 表 大 会 常务 委员 会 第 三 十 次 会 议 通 过 的 《中 华人 
民 共 和 国 个 人 信息 保护 法 》 已 于 2021 年 11 月 1 日 正 
式 生效 ， 它 将 与 2021 年 6 月 10 日 第 十 三 届 全 国人 民 
代表 大 会 常务 委员 会 第 二 十 九 次 会 议 通过 的 《中 华人 
民 共 和 国 数据 安全 法 》 和 2016 年 11 月 7 日 经 第 十 二 
届 全 国人 大 常委 会 第 24 次 会 议 通 过 的 《中 华人 民 共 和 
国 网 络 安全 法 》 一 起 ， 构 成 我 国 数字 化 时 代数 据 和 网 
络 安全 治理 的 基石 。 这 3 部 法 律 与 2020 年 5 月 28 日 
第 十 三 届 全 国人 民 代 表 大 会 第 三 次 会 议 通过 《中 华人 
民 共 和 国民 法 典 》 从 不 同 角 度 和 层级 规范 了 从 数据 开 
发 利用 到 个 人 信息 处 理 与 网 络 安全 审查 的 活动 。 

除了 国家 层面 的 法 律 正在 逐步 完善 以 外 ， 企 业 和 
行业 也 发 布 了 不 同 的 保障 数据 安全 的 行业 准则 和 规范 
标准 。 国 家 互联 网 信息 办 公 室 、 公 安 部 、 工 业 和 信息 
化 部 、 全 国信 息 安 全 标准 化 技术 委员 会 等 部 门 也 已 发 
布 了 一 系列 行政 管理 办 法 ， 如 《数据 安全 管理 办 法 
( 征求 意见 稿 ) 》《 个 人 信息 安全 出 境 评估 办 法 CE 
求 意见 稿 ) 》《 网 络 安全 等 级 保护 条 例 ( 征求 意见 
稿 ) 》《APP 违法 违规 收集 使 用 个 人 信息 自 评估 指 
南 》 等 ， 进 一 步 明确 网 络 运 营 者 应 当 参 照 国 家 有 关 标 
准 ， 采 用 数据 分 类 、 备 份 、 加 密 等 措施 加 强 对 个 人 信 
息 和 重要 数据 保护 。《 网 络 安全 等 级 保护 条 例 ( 征求 
意见 稿 ) 》 还 将 网 络 安全 等 级 分 为 5 级 ; 要 求 网 络 运 
营 者 在 规划 设计 阶段 即 必须 确定 网 络 的 安全 保护 等 
级 ; 要 求 App 运营 者 对 其 收集 使 用 个 人 信息 的 情况 进 
行 自 查 自 纠 。 

但 是 值得 注意 的 是 ， 数 字 化 的 伦理 问题 不 是 全 部 
依靠 法 律 、 法 规 可 以 解决 的 。 法 律 不 等 于 伦理 ,法律 
也 不 能 替代 伦理 的 作用 。 法 律 是 伦理 的 底线 ; 而 数字 
化 转型 中 的 伦理 问题 很 多 是 属于 多 元 价值 下 的 规范 和 
规则 冲突 。 并 非 所 有 的 冲突 都 可 以 通过 诉 诸 法 律 解 
决 。 有 些 问 题 很 大 程度 上 属于 公众 的 接受 性 和 技术 的 
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规范 要 求 在 时 间 和 空间 上 的 错位 ， 属 于 不 同 价值 群体 
之 间 的 价值 冲突 。 因 此 ， 除 了 上 述 法 律 法 规 和 行业 规 
范 、 企 业 自 律 和 工程 师 负 责任 以 外 ， 塑 造 数字 化 世界 
的 伦理 秩序 还 有 一 个 重要 的 方面 一 一 提高 数字 化 时 代 
民众 参与 数字 化 转型 和 治理 的 能 力 。 要 像 花 大 力气 建 
设 数字 化 基础 设施 那样 ， 提 升 数字 化 时 代 公 众 的 数字 
化 素养 和 能 力 ， 包 括 : 理解 和 使 用 数字 技术 的 能 
参与 建设 和 分 享 数字 化 转型 红利 的 能 力 ， 识 别 数字 化 
交往 中 的 各 类 风险 的 能 力 ， 以 及 依法 依 规 保护 个 人 信 
息 安全 和 数字 权益 的 能 力 。 真 正 让 广大 的 人 民 能 够 共 
共 


化 不 是 目的 ， 数 字 化 经 济 也 不 是 目的 ， 让 全 社会 共享 
数字 化 转型 的 福 社 才 应 该 是 数字 化 真正 的 守则 。 为 
此 ， 必 须 将 教育 、 培 训 、 转 岗 ， 以 及 提升 个 人 的 “ 数 
能 ”纳入 数字 化 转型 时 期 的 基础 建设 实施 框架 ; 要 引 
导 人 们 树立 风险 意识 ， 提 高 伦理 风险 敏感 性 。 

数字 化 与 全 球 化 相辅相成 ， 相 得 益 彰 。 国 家 主席 
习近平 "在 二 十 国 集 团 ( G20 ) 领导 人 第 十 四 次 峰会 
上 指出 ， 当 前 ， 数 字 经 济 发 展 日 新 月 异 ， 深 刻 重 塑 世 
界 经 济 和 人 类 社会 面貌 。 我 们 要 营造 公平 、 公 正 、 非 
皮 视 的 市 场 环境 ， 不 能 关 起 门 来 搞 发 展 ， 更 不 能 人 为 
干扰 市 场 ; 要 共同 完善 数据 治理 规则 ， 确 保 数据 的 安 
全 有 序 利用 。 面 对 世界 百年 未 有 之 大 变局 ， 数 字 化 世 
界 的 伦理 治理 更 需要 包括 政府 、 企 业 与 社会 组 织 在 内 
的 国际 社会 的 互相 信任 与 合作 。 数 字 化 世界 伦理 秩序 
的 建构 一 定 离 不 开 全 球 协作 。 
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Constructing Ethical Order of Digital World 
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Abstract With the digital transformation and the construction of digital China, a digital world parallel to the real world is being 
born. Historically, numbers have shaped our perception of the world and human beings. Digital transformation will further expand 
human cognitive space and means, release productivity, and change the way people think and behave. However, the virtuality and “out- 
of domain" characteristics of people and things in the digital world have caused ethical problems in the digital world. Therefore, it 
is urgent to construct and improve the ethical order of the digital world. The article summarizes the existing three paths of scientific 
and technological ethics involved in the digitalization process: the criticism of *Dataism", the embedding of ethics into algorithms 
and moral materialization, and the responsible innovation through legal and policy regulation. It proposes to shape the ethical order 
of the digital world. The ability of people to participate in digital transformation and governance in the digital age must be improved. 
It is recommended to improve the digital capabilities of the public in the digital age just like spending great efforts to build digital 
infrastructure. 
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